ZI tubasiewicz

Katowice 3 luty 2023 r.
ZAPROSZENIE DO SKEADANIA OFERT

Postepowanie w trybie zapytania ofertowego na:
»Szkolenia zamknigte z zakresu cyberbezpieczeristwa przemystowego dla pracownikow Sieci
Badawczej tukasiewicz — Instytut Technik innowacyjnych EMAG”
nr postepowania: FH/PD-074-1/23

NAZWA ORAZ ADRES ZAMAWIAIACEGO
Sie¢ Badawcza tukasiewicz - Instytut Technik Innowacyjnych EMAG
40-189 Katowice ul. Leopolda 31
NIP: 634-012-53-99
Godziny pracy: pn. — pt. godz. 7:00 — 15:00
https://emag.lukasiewicz.gov.pl/pl/
Adres prowadzonego postgpowania: http://pzp.ibemag.pl/zamowienia-ponizej

I. TRYB UDZIELENIA ZAMOWIENIA

1. Postgpowanie prowadzone jest w trybie zaproszenia do ztozenia oferty na podstawie
Regulaminu udzielania zamoéwien publikowanych przez Sie¢ Badawcza tukasiewicz —
Instytut Technik Innowacyjnych EMAG wprowadzonego zarzadzeniem nr 02/06/2022 z
dnia 20 czerwca 2022 r. w sprawie regulaminu udzielania zamowien.

2. Do niniejszego postgpowania nie stosuje sie przepisdw ustawy Prawo zamowien
publicznych z 11 wrzednia 2019 r. (Dz. U. 7 2022 poz. 1710).

3. Do czynnosci podejmowanych w postepowaniu o udzielenie zamdwienia stosuje sie
przepisy ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny.

fl. OPIS PRZEDMIOTU ZAMOWIENIA ORAZ TERMIN WYKONANIA ZAMOWIENIA

1. Przedmiotem zamowienia jest $wiadczenie ustug pn. ,Szkolenia zamkniete z zakresu
cyberbezpieczenstwa przemystowego dla pracownikow Sieci Badawczej tukasiewicz —
instytut Technik Innowacyjnych EMAG”.
Szczegotowy opis przedmiotu zamowienia zawarty jest w Zatgczniku nr 1 do Zapytania.
Planowany termin realizacji ustugi: do 14 kwietnia 2023 r.

4. Kazda ze stron moze wypowiedzie¢ umowe za 1 — miesiecznym okresem wypowiedzenia,
ze skutkiem na koniec miesigca.

5. Zamawiajgcy dopuszcza skiadanie ofert cze$ciowych.
Zamawiajgcy nie dopuszcza skladania ofert wariantowych.
Opis zamowienia wg CPV:
80500000-9 Ustugi szkoleniowe

8. Termin zwigzania z ofertg: 30 dni.
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Hl. WARUNK! UDZIALU W POSTEPOWANIU

1. W postgpowaniu mogg brac¢ udziat Wykonawcy spetniajgcy nastepujace warunki:
1.1.Doswiadczenie Wykonawcy — nie dotyczy

1.2 Z postepowania wyklucza sie:

a. Wykonawcow, ktérzy ztozyli nieprawdziwe informacje moggce mie¢ wpltyw na wynik
postepowania;

b.  Wykonawcéw powigzanych osobowo badz kapitatowo z Zamawiajacym;

c.  Wykonawcow, ktérzy nie wykaza spetnienia warunkéw udziatu w postepowaniu.

Wykaz oswiadczen i dokumentdw, jakie majg dostarczy¢ Wykonawcy w celu potwierdzenia

warunkow udziatu w postepowaniu:

a. W celu potwierdzenia, ze Wykonawca nie jest powigzany z Zamawiajacym osobowo lub
kapitatowo nalezy ztozy¢ wypetnione i podpisane o$wiadczenie — Zatacznik nr 3;

Zamawiajgcy odrzuci ofertg, jezeli nie bedzie odpowiadata tresci niniejszego zapytania.

Ocena spetnienia warunkéw udziatu w postepowaniu dokonywana bedzie w oparciu

o dokumenty ztozone przez Wykonawce metodg warunku: spetnia- nie spetnia.

KRYTERIA OCENY OFERT
Przy wyborze oferty Zamawiajacy bedzie stosowat nastepujace kryteria oceny ofert:
- kryterium ,Cena” Znaczenie kryterium - 100 pkt;
Opis sposobu oceny ofert wedtug kryterium ,Ceny”:

Ccena = (Cmin/C)x 100 pkt

gdzie:

C cena - liczba uzyskanych punktow dia kryterium ,,Cena” ocenianej oferty

C min - cena w ofercie z najnizsza ceng

C - cena w ofercie ocenianej
Jezeli wybodr najkorzystniejszej oferty nie bedzie mozliwy z uwagi na fakt, ze zostaly ztozone
oferty o takiej samej ilosci punktdw, Zamawiajacy ma prawo wezwaé Wykonawcéw, ktorzy
zfozyli te oferty do ztozenia w terminie okreslonym przez Zamawiajacego ofert dodatkowych.
Wykonawcy sktadajac oferty dodatkowe nie mogg zaoferowaé cen wyzszych niz zaoferowane
w ztozonych ofertach.

Cena musi by¢ podana w wartosci netto i brutto w PLN.

Cena podana w ofercie musi zawiera¢ wszystkie koszty i sktadniki zwigzane z wykonaniem
zamowienia oraz warunkami stawianymi przez Zamawiajgcego.

OPIS SPOSOBU KOMUNIKAC)H POMIEDZY ZAMAWIAJACYM A WYKONAWCA

Wszelkg korespondencje (wnioski, pytania, zawiadomienia oraz informacje) dotyczaca
postepowania Zamawiajgcy | Wykonawcy przekazujg przy uzyciu srodkow komunikacji
elektroniczne].

Wykonawca moze zwrocic sie do Zamawiajgcego o wyjasnienie treéci Zaproszenia do ztozenia
ofert, nie podiniej niz na 3 dni przed uptywem terminu skiadania ofert, wynikajacego
z pierwotnego Zaproszenia do ztozenia ofert.

Po uptywie tego terminu, Zamawiajacy nie jest zobowigzany do udzielenia odpowiedzi
na zadane pytania.
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4. Zamawiajacy udziela wyjasnien przed uptywem terminu skiadania ofert i zamieszcza je
na stronie w miejscu opublikowania Zaproszenia do skfadania ofert.
5. Zamawiajgcy przed uptywem terminu sktadania ofert moze zmieni¢ treé¢ Zaproszenia
do ztozenia ofert, zamieszczajgc informacje o zmianie w miejscu publikacji.
Zamawiajgcy przed uptywem terminu sktadania ofert moze przedfuzy¢ termin sktadania ofert.
Zamawiajacy niezwtocznie informuje Wykonawcdw, ktorzy ztozyli oferty w postepowaniu o:
a) wyborze najkorzystniejszej oferty,
b) odrzuceniu oferty,
¢) uniewaznieniu postepowania.

8. Zamawiajacy publikuje informacjeg, o ktdrej mowa w ust. 7 pkt. a) i ¢) powyzej.

VI. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

1. Wykonawca przygotuje i ztozy oferte, w formie elektronicznej, na wypetnionym Formularzu
Ofertowym — Zatgcznik nr 2.

2. Oferta bedzie sie skfadac z nastepujgcych zatgcznikow:
- Zatgcznik nr 2 — Formularz ofertowy
- Zatgcznik nr 3 — Oswiadczenie o braku powigzar osobowych lub kapitatowych

- petnomocnictwo do podpisania ofert, o ile nie wynika ono z innych dokumentéw
zatgczonych do oferty

3. Oferta musi obejmowac caty zakres przedmiotu zamdwienia.

Wszystkie dokumenty zatgczone do oferty winny by¢ przedstawione w formie oryginatow lub
kserokopii poswiadczonych za zgodno$¢ z oryginatem przez osoby upowaznione do sktadania
oswiadczen woli w imieniu Wykonawcdw.

5. Oferta oraz wszystkie zataczniki wymagajg podpisu elektronicznego oséb uprawnionych do
reprezentowania Wykonawcy w obrocie gospodarczym, zgodnie z aktem rejestracyjnym i
wymaganiami ustawowymi w sposéb umozliwiajacy identyfikacje podpisujgcego, np. pieczed
imienna.

6. Wykonawca moze zmienic tres¢ ztozonej oferty przed uptywem terminu sktadania ofert przez
wystanie zmiany oferty bgdz wycofanie i ztozenie nowej oferty.

7. Wszelkg korespondencje oraz pytania dotyczgce zapytania ofertowego nalezy kierowac na
adres e-mail Zamawiajgcego:

patrycja.duszenko@emag.lukasiewicz.gov.pl

4. W korespondencji kierowanej do Zamawiajagcego nalezy postugiwaé sie numerem
FH/PD-074-1/23

5. Osobami uprawnionymi do kontaktu ze strony Zamawiajgcego sg:
Patrycja Duszenko, e-mail: patrycja.duszenko@emag.lukasiewicz.gov.p!

6. Wykonawca pozostaje zwigzany ztozong ofertg przez 30 dni. Bieg terminu zwigzania z
ofertg rozpoczyna sie z dniem uptywu terminu zlozenia oferty.

7. Oferte nalezy sktadaé na adres e-mail: patrycja.duszenko@emag.lukasiewicz.gov.pl w
terminie do dnia 14 luty 2023 r. do godziny 10:00

8. Oferta winna by¢ opatrzona hastem, ktdre wykonawca przesyta drugim e-mailem w
terminie 14 luty 2023 r. po godzinie 10:00 jednak nie péiniej niz do godz. 10:30 ww. dnia.

9. Zadatg zfozenia oferty przyjmuje sie date i godzine wptywu oferty do Zamawiajgcego.
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10. Oferty otrzymane przez Zamawiajgcego po terminie sktadania ofert lub do ktérych nie

dostano hasta, nie beda podlegaty ocenie przez Zamawiajacego.

VIl. WYBOR OFERTY

1. Po otwarciu ofert Zamawiajacy dokonuje badania i oceny ztozonych ofert.

2. Zamawiajgcy poprawia w ofercie:

a) oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek;

b) inne omytki polegajace na niezgodnosci tresci oferty z treécig Zaproszenia do sktadania
ofert, niepowodujgce istotnej zmiany w tresci oferty - zawiadamiajgc o tym Wykonawce,
ktorego oferta zostata poprawiona.

3. Zamawiajacy odrzuca oferte, w szczegdlnosci jesli:

a) jej tres¢ nie odpowiada tresci Zaproszenia do zlozenia ofert,

b) jest niezgodna z powszechnie obowigzujgcymi przepisami prawa,

¢) jezeli Wykonawca nie wyrazit zgody na poprawe omytek dokonanych zgodnie z ust. 2
powyzej.

4. Zamawiajgcy udzieli zamowienia Wykonawcy, ktérego oferta spetnia wszystkie wymagania
oraz zostata uznana za najkorzystniejsza.

5. O wyborze najkorzystniejszej oferty Zamawiajacy zawiadomi niezwtocznie Wykonawce, ktdry
zostat wybrany do realizacji zamowienia.

6. lezeli Wykonawca, ktérego oferta zostata wybrana, uchyli sie od realizacji zaméwienia od
zawarcia umowy, Zamawiajgcy wybierze oferte najkorzystniejszg sposrdd pozostatych ofert,
bez przeprowadzenia ich ponownej oceny.

VIll. POSTANOWIENIA KONCOWE

1. Ztozona przez Wykonawce oferta stanowi oferte handlowg w rozumieniu art. 66 kodeksu
cywilnego.

2. Niniejsze zapytanie ofertowe nie jest postepowaniem w rozumieniu ustawy Prawo
zamowien publicznych.

3. Oferta moze podlegac dalszym negocjacjom na korzy$¢ Zamawiajgcego.

4. Zamawiajgcy jest uprawniony do uniewaznienia postepowania na kazdym jego etapie, bez
podania przyczyny. W takim przypadku Wykonawcy nie przystugujg zadne roszczenia z tytutu
udziatu w postepowaniu.

5. Integralng czes¢ zapytania ofertowego stanowig Zataczniki of 1 do 3.

ZAYACZNIKI:

Zatgcznik nr 1 — Opis przedmiotu zamdwienia

Zatgcznik nr 2 — Formularz ofertowy

Zatgeznik nr 3 — Odwiadczenie o braku powigzan osobowych tub kapitatowych

/ Zatwierdzam:

J
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FH/PD-074-1/23
Zatgcznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA

Szkolenia zamkniete z zakresu cyberbezpieczenistwa przemystowego dla pracownikéw Sieci
Badawczej tukasiewicz — Instytut Technik Innowacyjnych EMAG.
Maksymalny termin realizacji:

Szkolenie 1 —do 14 kwietnia 2023 r.
Szkolenie 2 — do 14 kwietnia 2023 r.
Szkolenie 3 —do 14 kwietnia 2023 r.
Szkolenie 1

W przypadku Szkolenia 1 Zamawiajgcy przewiduje udziat 7 uczestnikow (z czego 5 albo 6 w siedzibie
organizatora, a 1 albo 2 on-line).

Standardy serii IEC 62443:

Program zarzgdzania cyberbezpieczedstwem CSMS

Ogdlne zatozenia (GC), Podstawowe zatozenia (FC), Poziomy bezpieczeristwa (SL)

Model PERA

Wymagania bezpieczenistwa (Podstawowe wymagania bezpieczenstwa - FR, Wymagania

bezpieczenstwa dla systemu - SR, Wymagania bezpieczenstwa dla komponentdw — CR)
Ocena ryzyka

Architektura systemu, wptyw na cyberbezpieczefistwo
Rozmieszczenie urzadzen na poziomach modelu PERA
Podziat systemu (SuC) na strefy i kanaty
Wykorzystanie Systemu IDS/NSM

Analiza ryzyka na podstawie obrazu systemu i wykorzystanie narzedzi komercyjnych w planowaniu
srodkow zaradczych

Standard NERC CIP:

Wymagania i wytyczne standardu:

CIP-002 - kategoryzacja energetycznych systemdw cybernetycznych
CIP-003 ~ zabezpieczenia na poziomie zarzadzania

CIP-004 — pracownicy i szkolenia

CIP-005 - parametry bezpieczenstwa elektronicznego

CIP-006 — bezpieczenstwo fizyczne cybersystemow energetycznych
CIP-007 — zarzadzanie bezpieczenstwem systemow

CIP-008 — raportowanie incydentow i planowanie reakcji na incydenty
CIP-010 — zarzgdzanie zmiang konfiguracji i ocena podatnosci
CIP-011 - ochrona informacji

CIP-013 - zarzadzanie ryzykiem taficucha dostaw

Standard NIST CSF:
ldentyfikacja, Ochrona, Detekcja, Reakcja, Odtwarzanie
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Szkolenie 2

W przypadku Szkolenia 2 Zamawiajgcy przewiduje udziat 6 uczestnikdw (z czego 5 w siedzibie
organizatora i 1 on-line).

Sieci przemystowe w standardzie ETHERNET:

Model ISO/0SI, komunikacja w warstwie trzeciej (L3), protokoty warstwy transportowej (L4),
protokoty warstwy aplikacji (L7)

Podatnoscii zrodta zagrozen, Normy, dobre praktyki, polityki bezpieczenstwa (Defence in depth,
NIST, IEC 62443, reagowanie na incydenty), Inwentaryzacja, Audyty bezpieczenstwa, Bezpieczenstwo
transmisji

Ochrona pasywna sieci SCADA {SOC, SIEM, SOAR, IDS, Honeypot)

Ochrona aktywna systemow sterowania PLC (Defence in Depth, Cyber Killchain), technologie
(Firewall, IPS, Dioda danych, NG Firewall, DPI Firewall)

ldentyfikacja nowego urzgdzenia w sieci
Wykrycie aktywnego rekonesansu sieci

Identyfikacja niewtasciwej komendy wybranego protokofu {np. Modbus, S7+, PROFINET)
Atak Man in the middle

Wykrywanie malware

Tworzenie polityk bezpieczenstwa

Wykrycie nieautoryzowanego zapytania o warto$¢ rejestru sterownika
Wykrycie nieautoryzowanej zmiany parametrow rejestru

Szkolenie 3

W przypadku Szkolenia 3 Zamawiajgcy przewiduje udziat 6 uczestnikéw (z czego 5 w siedzibie
organizatorai 1 on-line}.

Analiza protokotow przemystowych (Wireshark, edytory szesnastkowe)

Audyt bezpieczenstwa konfiguracji systemow Windows Linux (CIS-CAT, Lynis, Wynis)
Monitorowanie bezpieczenstwa sieci (RadiflowiSID, Security Onion, Snort)

Testowanie penetracyjne (metodyka z uwzglednieniem sieci przemystowych, framework Metasploit,
dystrybucja Kali Linux)

Metody zabezpieczania danych do analizy, techniki analizowania

Analiza ryzyka, IOCi TTP, wykorzystanie danych w procesie analizy ryzyka

CIARA

Inwentaryzacja zasobdw w sieci, narzedzia Open Source do uzyskiwania danych inwentaryzacyjnych
(snmpwalk, grassmarlin, nmap, Wireshark)

Powierzchnia ataku i jej ograniczanie

Rozwigzania SIEM
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FH/PD-074-1/23
Zatgcznik nr 2
{pieczed firmy)

FORMULARZ OFERTOWY

Nazwa Wykonawcy

e-Mailinricrnerins

Osoba Wskazana do KontakiU e oo ee e ereeesoesseesesoeas

Do: Sie¢ Badawcza tukasiewicz - Instytutu Technik Innowacyjnych EMAG
40-189 Katowice, ul. Leopolida 31

Sktadajgc oferte na:

»Szkolenia zamkniete z zakresu cyberbezpieczeristwa przemystowego dla pracownikéw Sieci
Badawczej tukasiewicz — Instytut Technik Innowacyjnych EMAG”

Nr zapytania: FH/PD-074-1/23

oferujemy wykonanie zamowienia, zgodnie ze specyfikacja opisang w Zafgczniku nr 1,
za cene:

Szkolenie 1:

Cena Brutto - ryCzatt oo zt
Stawka podatku VAT ... %
CeNna Netto = IYCZAM oo e e 74

Szkolenie 2:

Cena Brutto - ryCZatt ..o 7t
Stawka podatku VAT ... %
Cena netto - ryCZatt .o e zt
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Szkolenie 3:

Cena Brutto = 1VCZaM e ral
Stawka podatku VAT ... %
Cena nNeTIO - rYCZAMT oot e et !

Oferujemy termin realizacji ustugi:
Szkolenie 1 - vovicrveccrenns
Szkolenie 2 - vvivcceecerecnnnne,

Szkolenie 3 - v vreeeians

1. Zobowigzujemy sie do wykonania przedmiotu zamodwienia na zasadach okreélonych
w zapytaniu.

2. Akceptujemy nastepujgce warunki ptatnosci: zaptata nastapi przelewem w terminie do 30 dni
od daty otrzymania przez Zamawiajacego prawidfowo wystawionej faktury VAT.

3. Zapoznalismy sig ze Szczegbtowym opisem przedmiotu zaméwienia i nie wnosimy do niego
zastrzezen oraz przyjmujemy warunki w nim zawarte.

4. Uwazamy sie za zwigzanych niniejszg ofertg na okres 30 dni od daty je] zfozenia.

5. W razie wybrania naszej oferty zobowigzujemy sie do zawarcia umowy na warunkach
okresSlonych oraz zawartych w zapytaniu, w miejscu i terminie wskazanym przez
Zamawiajgcego.

6. Oferta zawiera fgcznie ............... ponumerowanych i parafowanych stron.

7. Zatgcznikamido niniejszej oferty sa:

{podpis oraz pieczec osdb uprawnionych do
reprezentowania i skfadania oSwiadczen w imieniu
Wykonawcy)
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FH/PD-074-1/23

Zatacznik nr3

Nazwa Wykonawcy:

Adres wykonawcy:

OSWIADCZENIE O BRAKU POWIAZAN OSOBOWYCH LUB KAPITALOWYCH

Oswiadczam, ze nie jestem powigzany osobowo lub kapitatowo z Zamawiajgcym. Przez
powigzania kapitatowe lub osobowe rozumiem wzajemne powigzania miedzy Zamawiajacym
lub osobami upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajacego lub osobami
wykonujgcymi

w imieniu Zamawiajgcego czynnosci zwigzane z przygotowaniem i przeprowadzeniem
procedury wyboru wykonawcy, a Wykonawca, polegajace w szczegdlnosci na:

a. uczestniczeniu w spotce jako wspoinik spotki cywilnej lub spétki osobowej,
b. posiadaniu co najmniej 10 % udziatéw lub akcji,
¢. petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika,

d. pozostawanie w zwigzku matzeriskim, w stosunku pokrewieristwa lub powinowactwa w linii
prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia lub w stosunku
przysposobienia, opieki lub kurateli.

Miejscowos¢, data (czytelny podpis Wykonawcy)
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